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TIETOSUOJAPOLITIIKKA: SUOMEN BIOANALYYTIKOT RY

TIETOSUOJAPOLITIIKAN TARKOITUS JA TAVOITTEET

Suomen Bioanalyytikot ry on sosiaali- ja terveysalan ammattijarjestd, joka ajaa jasentensa ammatillisia
etuja. Suomen Bioanalyytikot ry:n hallituksen 19.5.2018 vahvistaman toimintaperiaatteiden mukaisesti hen-
kildtietojen rekisterinpitdjana Suomen Bioanalyytikot ry (jaljempéana Liitto) on sitoutunut suojelemaan yksi-
I6n oikeuksia ja vapauksia, kun heidan henkildtietoja kasitellaan.

Taman tietosuojapolitiikan tarkoitus on maaritella ne paaperiaatteet, vastuut ja toimintatavat, joita nouda-
tetaan henkildtietoja kasiteltdessa.

Tavoitteena on varmistaa, etta Liitto luotettuna yhdistyksena noudattaa EU:n tietosuoja-asetuksen, kansal-
lisen lainsaadannon ja muun henkilotietojen kasittelya koskevan lainsaadannén asettamien vaatimusten
mukaisia velvoitteita ja, etta lainséddanndn noudattaminen on osoitettavissa dokumentaation avulla.

TIETOSUOJAPOLITIIKAN NOUDATTAMISVELVOLLISUUS

Liiton jAsenet (johto, tydntekijat, harjoittelijat seka vierailijat) ovat velvollisia noudattamaan tietosuojapoli-
tiikkaa seka muita yhdistystoimintaan laheisesti liittyvia tietoturvaa ja tietosuojaa koskevia kaytantoja, saan-
t6ja ja ohjeita. Jos henkilotietojen kasittely tehdaan Liiton lukuun, téta tietosuojapolitikkaa tulee noudattaa
riippumatta siitd missa tietoa sailytetdan ja huolimatta siitéd kuka omistaa kasittelyyn kaytetyt vélineet. Tie-
tosuojapolitikkaa tulee myds noudattaa aina, kun henkildtietojen kasittelyyn kéytetaan Liiton tietojarjestel-
mia tai muita tietotekniikkaresursseja.

MAARITELMAT

Tietosuojalla tarkoitetaan yksilon (rekisterdidyn) yksityisyyden ja luottamuksen turvaamista seka henkil6-
tietojen suojaamista luvattomalta kasittelylta. Henkilotietojen kéasittelyn on aina tapahduttava yksiloitya tar-
koitusta varten ja laillisen perusteen nojalla.

Henkil6tiedolla tarkoitetaan kaikkia tunnistettavissa olevaan luonnolliseen henkiléon liittyvia tietoja. Hen-
kilotietoja ovat tai voivat olla esimerkiksi nimi, osoite, henkildtunnus, paikkatieto, IP-osoite, muu verkkotun-
niste, valokuva, tieto ruokavaliosta, terveystieto tai muu tieto, joka yksin tai yhdistettynd muuhun tietoon
kertoo jotain tietysta henkilosta.

Arkaluonteisilla henkilétiedoilla tarkoitetaan tietoja, joista ilmenee henkilén rotu tai etninen alkuperd, po-
liittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys seka geneettisia tai
biometrisia tietoja, joista henkild voidaan yksiselitteisesti tunnistaa, terveystietoja taikka tietoja luonnollisen
henkilon seksuaalista kayttaytymisesté ja suuntautumisesta.

Pseudonymisoidulla tiedolla tarkoitetaan tietoa, joka on kasitelty niin, ettei tietoa voi enda suoraan yhdis-
taa tiettyyn henkil66n kayttamatta lisatietoja.

Anonymisoidulla tiedolla tarkoitetaan tietoa, joka on kasitelty siten, ettei sen yhdistdminen henkilédn ole
enaa mahdollista.

Henkilotietojen kasittelyd on esimerkiksi henkilttietojen tietojen kerddminen, tallentaminen, jarjestaminen,
sailyttdminen, muokkaaminen tai muuttaminen, haku ja tietojen lahettdminen sahkdpostilla tai muutoin.

JULKISUUSPERIAATE

Henkil6tietojen suojaa koskevan lainsdadannon lisdksi Liitto voi olla velvollinen luovuttamaan henkilétietoja
siséltavia tietoja sivullisille, joka on yleensa viranomainen tai siihen rinnastettava taho.
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ROOLIT JA VASTUUT TIETOSUOJAN TOTEUTTAMISESSA

Liiton johdolla on tietosuoja-asioiden yhdistystasoinen vastuu. Tietosuojan ja tietoturvan ohjeistuksen
seké koulutuksen laatimisesta ja tarjoamisesta vastaavat tietosuojavastaava ja tietoturvapaéllikké apunaan
tietosuojatydryhméa seké henkildstohallinto, jonka jasenet kukin oman vastuu- ja osaamisalueensa osalta
osallistuvat ohjeistuksen ja koulutuksen laatimiseen ja tarjoamiseen.

Alueyhdistyksilla on velvollisuus varmistaa, ettd yhdistyksissa noudatetaan tietosuojalainsdadantda ja
tata tietosuojapolitikkaa. Puheenjohtajat voivat delegoida tietosuoja-asioiden hallinnoinnin tietosuoja-asi-
oiden yhteyshenkiléille, mutta oikeudellinen vastuu on talldinkin johtajalla.

Henkilorekisterin vastuuhenkiloksi tulee yleensa nimetd asianomaisesta toiminnosta vastaava henkild.
Henkilérekisterin vastuuhenkild on velvollinen varmistamaan vastuullaan olevan henkilorekisterin osalta,
ettd henkilttietojen kasittely on suunniteltu tietosuojaperiaatteet huomioiden ja tietosuojavelvollisuuksien
noudattamisesta huolehditaan tarvittavin teknisin ja organisatorisin toimenpitein.

Henkilorekisterin yhteyshenkiloksi nimetdan henkilérekisterin kaytanndn hallinnoinnista vastaava(t)
henkilo(t), esimerkiksi jarjestelméan paakayttaja(t). Yhteyshenkild vastaa mm. henkilérekisterin ja tietosuo-
jadokumentaation ajantasaisuudesta ja rekisterin kayttamisesta Liiton tehtaviin.

Liiton tietosuojavastaava toimii Tehyn tietosuojavastaava, joka vastaa tietosuoja-asioiden neuvonnasta
ja opastuksesta, seuraa tietosuoja-asetuksen ja taman tietosuojapolitikan noudattamista seka raportoi
poikkeamista johdolle. Tietosuojavastaava toimii valvontaviranomaiselle, tietosuojavaltuutetulle, ilmoitta-
mamana tietosuojayhteyshenkilona.

Liiton tietoturvapéaallikkd toimii Tehyn tietoturvapaallikkd, joka vastaa tietojarjestelmien tietoturvallisuu-
teen ja muutoin tietoturvaan liittyvastd neuvonnasta ja opastuksesta seka ilmoitettujen tietoturvapoik-
keamien kasittelysta

Jokainen tyontekija ja jarjestelmien ja palveluiden kayttaja on velvollinen osallistumaan omalta osaltaan
tietosuojan toteuttamiseen, yllapitamiseen ja valvontaan mm. noudattamalla tietoturvaméaarayksia.

HENKILOTIETOJEN KASITTELY LIITOSSA

Liitossa kasitellaén tietoja jasenistd ja Liiton kanssa tydskentelevista yhteistydsséa toimivista henkildista,
kuten entisista ja nykyisista jasenista ja tydntekijoistd, koulutukseen osallistuvista henkildista ja yhteistyo-
kumppaneista. Henkilttietoja tulee kasitella tAméan tietosuojapolitikan mukaisesti ja seuraten hyvaksyttyja
suunnitelmia, joissa maaritellaan kasittelyperusteet ja tarkoitukset, joiden mukaisesti Liiton kasittelee ja sai-
lyttdd henkildtietoja.

Liiton toiminnassa voi olla tarve kasitella arkaluontoisia henkil6tietoja, kuten tietoja terveydentilasta sairaus-
loman yhteydessa tai tietoja toimintarajoitteisuudesta tapahtuma jarjestelyiden yhteydessa. Arkaluonteisten
tietojen ollessa kyseessa pyydetdan kasittelyyn erillinen suostumus, jos lainsaadanto sita edellyttaa.

TIETOSUOJAN TOTEUTTAMINEN LIITOSSA

Sisédénrakennettu ja oletusarvoinen tietosuoja
Kaikessa henkilttietojen kasittelyssa tulee noudattaa seuraavia tietosuojan perusperiaatteita:

o henkilotiedon kasittelylla on lainmukainen k&sittelyperuste;

henkilille, joiden tietoja kasitellaan, annetaan riittavat tiedot kasittelystd; Artikla 30 ja 13/14
kasittely rajoitetaan kayttotarkoituksen mukaisesti;

kasittelyss& noudetaan tietoturvaa koskevia maarayksia;

tyontekijat, jotka kasittelevat henkildtietoja, ovat suorittaneet tietosuojakoulutuksen;
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o niille henkildille, joiden henkilttietoa kasitellaan, annetaan tehokkaat mahdollisuudet toteuttaa
oikeuksiaan ja heidan pyyntdihinsé reagoidaan viivytyksetta;

e henkildtietojen kasittelyn riskeja arvioidaan kasittelyn kohteena olevan henkilén nakdkulmasta,

riskit minimoidaan - esimerkiksi pseudonymisoinnin avulla - ja toteutetaan kasittelya koskeva

vaikutustenarviointi, jos riskit ovat suuret;

kasitellaan vain tarpeellisia henkilttietoja;

huolehditaan tietojen oikeellisuudesta;

noudatetaan sisaanrakennetun tietosuojan periaatetta;

tietojenkasittelytoimet dokumentoidaan;

henkilotietoja séilytetdén vain kayttotarkoituksen edellyttaméan ajan;

tietojenkasittelyn toimintatapoja arvioidaan sdanndllisesti.

Sisaanrakennetun tietosuojan periaatteen toteuttamiseksi tietosuojaperiaatteet ja -vaatimukset tulee huo-
mioida henkilttietoja kasiteltdessa maédrittelyvaiheesta koko tietojen elinkaaren ajan. Tama tarkoittaa muun
muassa seuraavaa:

Liiton tyontekijat tai alihankkijat, jotka ovat vastuussa uusien tai merkittdvasti muuttuneiden henkilétietoja
kasittelevien jarjestelmien maarittelemisesta ja suunnittelusta ottavat huomioon henkildtietojen suojan ja
suoritettavat tarpeelliset riskien- ja/tai vaikutustenarvioinnit

Tyontekijoiden, yhteistybkumppaneiden, palveluiden kayttajien, verkkosivuilla vierailevien ja muiden rekis-
terdityjen henkilttietoja kasittelevat yksinomaan ne henkilét, joiden tydtehtaviin se kuuluu. Kaytt6- ja lukuoi-
keudet tietojarjestelmiin maaritetdan ja myodnnetédéan aina tyotehtavan edellyttamassa laajuudessa vain niille
henkildille, jotka tarvitsevat ko. tietojarjestelman sisaltdman henkilérekisterin tietoja heille annetun tehtavan
hoitamiseksi.

Henkilotietojen kasittelysta informoiminen

Henkilotietojen kasittelysta annetaan tietosuoja-asetuksen edellyttama informaatio verkkosivuilla julkaista-
vissa tai muutoin rekisterdityjen tietoon saatettavissa tietosuojailmoituksissa. Kunkin henkilorekisterin vas-
tuuhenkild on myo6s velvollinen huolehtimaan siitd, etta rekisteristé on laadittu Liiton sisdinen tietosuojase-
loste.

Henkildtietojen oikeellisuudesta huolehtiminen

Henkilorekisteritietojen ajantasaisuudesta ja oikeellisuudesta tulee huolehtia. Liiton tyéntekijoita koskevien
henkilorekisteritietojen ajantasaisuuden varmistamiseksi jokainen tyontekija vastaa palkanmaksua varten
antamiensa henkildkohtaisten tietojen sekd muiden ilmoittamiensa tietojen oikeellisuudesta ja ajantasai-
suudesta. Tydsuhteen aikana tydntekijan tulee ilmoittaa em. tietoja koskevat muutokset henkiléstopalvelui-
den kulloinkin voimassa olevan ohjeistuksen mukaisesti. Jasenrekisteritietojen ajantasaisuuden varmista-
miseksi jasenen tulee tarkistaa henkildtietojensa oikeellisuus ja paivittdd henkildtietonsa portaalissa tarvit-
taessa. Muiden henkildrekisterien osalta tietojen paivityksista sovitaan rekisterdityjen kanssa tai tiedot péi-
vitetdan julkisia rekistereitd hyddyntamalla (esim. Vaestotietojarjestelman kautta).

HenkilGtietojen sdilytysajat

Liitto sailyttd& henkilttietoja tiedonohjaussuunnitelman mukaisesti. Tiedonohjaus-suunnitelmassa on lue-
teltu eri prosesseissa syntyvat asiakirjat tai tiedot, seka niiden:

e Sailytysajoissa noudatetaan Tehy ry:n séilytysaikoja. Kun tiedonohjaussuunnitelman mukainen sai-
lytysaika on ohi, tulee asiakirjat havittaa turvallisesti tietoaineiston havittdmisesta annetun ohjeis-
tuksen mukaisesti.

Henkil6tietojen kasittelyn ulkoistaminen

Liitto voi rekisterinpitajana ulkoistaa osan henkilttietojen kasittelytoimistaan ulkopuoliselle késittelijalle. Ul-
kopuoliseksi henkildtietojen kasittelijaksi valitaan sellaisia kumppaneita, jotka noudattavat hyvaa henkil6-
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tietojen kasittelytapaa seka tayttavat EU:n tietosuoja-asetuksen vaatimukset. Liiton ja palveluntarjoajan vé-
lille laaditaan kirjallinen sopimus, jossa maaritellaan henkildtietojen kasittelyn kohde, tarkoitus sek& muut
tietosuoja-asetuksen edellyttamat tiedot.

Automaattinen paatoksenteko

Henkilén tai henkildn suorituksen arviointien tuloksena ei tehdé paatoksia automatisoidusti, vaan esimer-
kiksi siten, ettd Liiton henkildkunnan jasen valvoo automaattisen arvioinnin tuloksia.

TIETOTURVA

Jokaisen Liitossa henkildtietoja késittelevan tulee omalta osaltaan varmistaa, etta henkiltietoja séilytetédan
turvallisesti ja henkil6tietoja ei anneta kolmannelle osapuolelle vahingossa tai tarkoituksella lainvastaisella
tavalla. Eheyden, luottamuksellisuuden ja kaytettavyyden varmistamiseen pyritadn seka tietoteknisien rat-
kaisujen, etta prosessien avulla. Vastuu eheyden, luottamuksellisuuden ja kaytettéavyyden toteutumisesta
on jokaisella henkilttietoja kasittelevalla.

Perustan tiedon suojaamiselle (eheys ja luottamuksellisuus) antavat Liiton tietoaineiston kasittelysddnnot.
Tietoaineiston kasittelysdannoissa kuvataan toimintatavat, joiden avulla estetaan aineiston joutuminen ul-
kopuolisten kasiin. Kasittelysaannot sisaltavat ohjeet esimerkiksi tiedon salaukseen eri tilanteissa. Tietoai-
neiston kasittelysaannot koskevat tietoa sen kaikissa olomuodoissa, esimerkiksi tietojarjestelmissa, doku-
mentissa, tulostettuna, varmuuskopiona jne. Turvaluokitellun tiedon sijoittaminen johonkin tietojarjestel-
maan edellyttad, etta tietojarjestelma tayttaa turvaluokan vaatimukset.

TIETOTURVAPOIKKEAMIA KOSKEVA ILMOITUSVELVOLLISUUS

Tietoturvapoikkeama on tapahtuma, jonka seurauksena Liiton vastuulla olevien tietojen ja palvelujen eheys,
luottamuksellisuus tai kaytettdvyys vaarantuu. Jokaisella on velvollisuus raportoida tietoturvapoik-
keamasta. Tietoturvapoikkeamia ovat esimerkiksi muistivalineiden tai laitteiden katoaminen sek& merkitta-
vat haittaohjelmat. Tapahtuneesta tai epaillysta tietoturvapoikkeamasta on valittdomasti ilmoitettava otta-
malla yhteytta Liiton tietoturvaryhméaan, esimerkiksi sdhkdpostilla osoitteeseen security@tehy.fi, tai muu-
toin tietoturvaryhman ohjeistuksen mukaisesti. Tietoturvaryhma kasittelee Liittoa koskevat tietoturva- ja tie-
tosuojapoikkeamailmoitukset, avustaa poikkeamien ratkaisemisessa, mm. tutkimalla mahdolliset tietomur-
rot

Tietosuoja-asetuksen mukaisesti Liiton tietosuojavastaava ilmoittaa ilman aiheetonta viivastysta ja viimeis-
tdan 72 tunnin sisalla tietosuojavaltuutetulle, jos tapahtuu henkildtietojen tietoturvaloukkaus, joka todenna-
koisesti aiheuttaa riskin henkildiden oikeuksille ja vapauksille. Jos tapahtuu henkiltietojen tietoturvalouk-
kaus, joka todenndkdisesti aiheuttaa korkean riskin henkildille, ilmoittaa tietosuojavastaava viivytyksetta
asianomaisille henkiloille.

HENKILOTIEDON SIIRTAMINEN EU:N JA EUROPEAN ECONOMIC AREA -ALUEEN (EEA) ULKO-
PUOLELLE

Liiton tietosuojapolitikkana on noudattaa erityistd huolellisuutta, jos henkil6tietoa siirretdédn EU:n ja Euro-
pean Economic Area -alueen (EEA) ulkopuolelle maihin, jotka eivat tarjoa EU:n tietosuoja-asetuksen mu-
kaista tietosuojaa. Henkilétiedon siirtdminen EU:n ja EEA-alueen ulkopuolelle tulee toteuttaa tietosuoja-
asetuksen vaatimusten mukaisesti.

REKISTEROITYJEN TIETO-, TARKASTUS- JA MUUT TIETOSUOJAPYYNNOT

Henkil6tietojen suojaan kuuluu mm. jokaisen oikeus tutustua hanesta kerattyihin tietoihin ja saada tiedot
korjatuiksi tai tietyin rajoituksin poistetuiksi. Liitossa on maaritetty toimintaprosessi ja toteutettu rekisteroi-
tyjen tieto- tarkastus-, korjaus- ja poistamispyyntdja varten sédhkéinen menettely, jota yllapitéda tietosuoja-
vastaava.
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KOULUTUS JA OHJEISTUS

Liiton henkil6tietojen rekisterinpitdjana pyrkii varmistamaan, ettéa henkildkunta on tietoinen tietoturvan heille
asettamista vaatimuksista ja vastaa koulutuksen ja ohjeiden tarjoamisesta. Jokaisen henkilokunnan jase-
nen tulee tutustua henkilttietojen kasittelyd koskevaan ohjeistukseen. Verkkokoulutuksen tai muun koulu-
tuksen suorittaminen ennen henkil6tietojen kasittelemista voidaan edellyttad, jos tydtehtavat sité vaativat.

Tietosuojailmoitukset, kaytdnneséaannot- ja ohjeet, koulutusmateriaalit ja muu tietosuojainformaatio julkais-
taan Liiton omilla verkkosivuilla.

TIETOSUOJAPOLITIIKAN VASTAINEN MENETTELY

Henkil6a, joka huomaa, ettei tietosuojapolitiikkaa ole noudatettu hanen henkildtietojensa kasittelyssa, pyy-
detddn asian korjaamiseksi ottamaan yhteytta Liiton tietosuojavastaavaan sahképostitse tietosuojavas-
taava@tehy.fi.Henkilolla on myo6s oikeus saattaa Liiton toiminnan lainmukaisuus Tietosuojavaltuutetun toi-
miston arvioitavaksi.

TIETOSUOJAPOLITIIKAN VOIMAANTULO JA YLLAPITO

Liiton hallituksen puheenjohtaja on hyvaksynyt taman henkildtietojen suojaa koskevan politiikan henkil6-
kuntaa, varsinaisia jasenia ja muita yhteison jasenia sitovaksi séannostoksi 19.5.2018. Liiton tietosuojavas-
taava vastaa siita, etta tietosuojapolitiikka pysyy ajankohtaisena ja sita tarkistetaan muutostarpeita vastaa-
vaksi.
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